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Forord

Med den alltmer sofistikerade
overvakningsteknik som finns idag,
kan arbetsgivare Gvervaka sina
anstilldas aktivitet pa detaljniva.
De kan ocksa fa signaler om vilka
anstillda som planerar att byta jobb
eller be om l6neckningar.

Overvakningen i arbetslivet ¢kar
varlden 6ver men det saknas dnnu
statistik 6ver hur utbredd digital 6ver-
vakning dr 1 Sverige.

Futurion har undersokt svenskarnas
installning till den digitala 6vervak-
ningen och funnit att Gvervakning
leder till 6kad stress och oro, och att
en av tre arbetstagare inte kianner till
om deras arbetsgivare mater deras
produktivitet digitalt.

Futurions undersokning visar att
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svenska arbetstagare ar negativt
instéllda till arbetsgivarens mojlighet
att pa olika sitt Overvaka sina anstallda
digitalt, och att eventuell 6vervakning
skulle leda till 6kad stress och oro pa
arbetsplatsen.
18 procent dr beredda att ga ner i l6n
for att slippa digital 6vervakning och
en klar majoritet anser att digital Gver-
vakning 1 arbetslivet ar ett intrdng pa
den personliga integriteten.
Arbetsgivarens vanligaste argument
tor digital 6vervakning ar 6kad pro-
duktivitet, men Fututions undersok-
ning visar att Overvakningen kanske

inte far onskade effekter.
[ Ann-Therése Enarsson, vd Futurion
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Digital
overvakning
| arbetslivet

Den digitala 6vervakningen av anstillda ar pa manga hall redan en
integrerad del av svenska arbetsplatser. Med coronapandemin och 6kat
distansarbete paskyndades utvecklingen och ofta sker 6vervakningen 1
hemlighet, menar digitaliseringsexperten Mattias Beijmo som medverkade
1 Futurions poddserie Datadriven. En foretagsigd mobiltelefon kan
skvallra om eventuell ineffektivitet och riskbeteenden. Systemen kan
ocksa avsloja vad anstillda gor pa sina skarmar. Den digitala 6vervak-
ningen forandrar maktbalansen pa arbetsmarknaden genom att ge
arbetsgivaren moijlighet att i detalj kartligga arbetstagarna.

Datainsamlingen kan dven hjalpa arbetsgivaren att identifiera topp-
och lagpresterande anstillda och analysera deras arbetsvanor. Det finns
exempel pa foretag som anvinder informationen for att analysera och
forutse vad den anstillde kan tinkas gora — till exempel be om l6ne-
okning, eller leta efter ett nytt jobb.

Foretagen som siljer tjanster f6r medarbetarévervakning ar i regel for-
tegna om sina kunder och affirer, men det gar att se att branschen for
overvakningstjanster vaxer kraftigt. Nagra av de samhillssektorer dar
digital 6vervakning anvinds bedéms vara forsakring, I'T, teknik, kredit/
bank, hilsa, tillverkning, fastighet och transport/logistik. Men faktum
ar att det inte finns nagon statistik 6ver i hur stor utstrickning den hir
overvakningen sker pa den svenska arbetsmarknaden.
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Exempel
pd digital
overvakning

Med hjdlp av program som till exempel Clever
Control kan arbetsgivare 6vervaka de anstdlldas
digitala aktivitet ner p& detaljnivd. Programmet
innehaller funktioner fér att:

« Overvaka de anstdlldas mobilskdrmar

+ livedvervaka och spela in de anstdlldas datorskarmar

* logga tangenttryckningar

+ spdra chattmeddelanden och mejl

* blockera webbplatser

+ videodvervaka med webbkamera

« sammanstdlla detaljerad statistik Sver de anstdlldas aktivitet
* ta skdrmdumpar

« Overvaka aktivitet pd sociala medier

+ avlyssna samtal

« Svervaka externa lagringsutrymmen (sdsom USB, HDD och SD)
« spdra besdkta webbplatser

* anvdnda rostinspelning

+ spdra anvéndning av odnskade ord

» skicka notiser till de anstdllda nar de till exempel har varit

inaktiva for Idnge eller besdkt en webbplats de inte borde
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Svart att veta om
reglerna efterlevs

Digital 6vervakning regleras i arbetsritten och dataskyddsférordningen.
Vilka rittsliga grunder som kan ge stod for att behandla personuppgifter
tor kontroll av anstillda ir en intresseavvigning, och enligt Integritets-
skyddsmyndigheten (IMY) viger sidkerhetsskil tyngre dn effektivitetsskal.
Pa Integritetsskyddsmyndighetens webbplats star det (2023-08-10):

"Arbetsgivaren ska kunna visa att dndamadlet med behandlingen
inte kan uppnds pd ett tillfredstdllande satt genom andra, mindre
integritetskrdnkande, metoder. Det Gr som regel inte tilldtet att
anvdnda ett [T-system for att i realtid eller p&d annat satt regel-
mdssigt dvervaka hur de anstdllda utfér sina arbetsuppgifter eller
ndr de tar raster”

Overvakning ska heller aldrig ske i hemlighet och myndigheten anser
inte att samtycke riknas som en rittslig grund f6r 6vervakning. Anstillda
har ritt att 1 f6rvig fa tydlig information om vilka kontroller som kan
gbras av dem.

Men det saknas statistik 6ver hur vil reglerna efterféljs. Digitaliserings-
experten Mattias Beijmo menar att det idag férekommer digital Gvervak-
ning pa den svenska arbetsmarknaden som ér saval juridiskt som etiskt
tveksam. Magnus Henrekson, professor 1 nationalekonomi och vd pa
Institutet f6r naringslivsforskning, varnade 2020 f6r den digitala Gvervak-
ningen i arbetslivet.

— Vi ser att flera amerikanska och kinesiska bolag inf6r 6vervaknings-
system. Manga jobbar redan i bolag som dgs av Kina och USA och styrs
darifran. Da blir det en foretagspolicy. Sedan tenderar sidana hir saker
att smyga sig pa sa sakteliga. Det kommer siljas in som nagot bra f6r den
anstillda. Nir det vil har institutionaliserats gar det inte att reversera,
sa Magnus Henrekson till SVT i september 2020.

I samma artikel intervjuas Anna Wikland, vd f6r Google i Sverige,
om digital 6vervakning. Hon anser att anvindningen av 6vervaknings-
program kanns forlegat.

— Jag tycker det dr ett gammaldags sitt att leda, det kdnns helt fel.

Det handlar om att lita pa sina medarbetare. Att man tillsammans
kommer 6verens om vad man ska leverera och sen féljer upp det, siger
hon till SVT.

I en artikel 1 Politiken den 13 maj 2023 redovisas en stickprovsunder-
s6kning dir Datatilsynet i Danmark har granskat tre myndigheter och tva
toretag. Ingen av dem levde upp till bestimmelserna om upplysningsplikt
som ingar 1 GDPR.

5 Det nya &vervakningssamhdllet FUTURI®N



Internationella

undersokningar visar
o °

pa stor utbredning

Det har gjorts flera stora internationella studier om digital 6vervakning

i arbetslivet. I Microsoft Work Trend Index 2022 framkommer det att

en stor andel chefer upplever att hybridarbete har gjort det svart att lita
pa att de anstillda dr produktiva. Enligt en undersékning som foretaget
ExpressVPN tog fram ar 2021 anser en klar majoritet av de tillfragade
arbetsgivarna att det finns etiska utmaningar med digital 6vervakning,
men de flesta svarar att de anvinder sig av det 4nda. Samma undersok-
ning visar att kinnedomen om digital 6vervakning ar lag bland de anstall-
da och att méanga kinner oro kopplat till 6vervakning — vissa till den grad
att de dr beredda att kraftigt reducera sin 16n for att slippa 6vervakas.

Ytterligare en undersékning, av konsultforetaget Gartner 2021, visar
att andelen foretag som 6vervakar de anstillda har 6kat kraftigt sedan
bérjan av pandemin, och att manga foretag brister 1 sin kommunikation
kring 6vervakningen.

Rudolf Siegel, Cornelius J. Konig och Veronica Lazar, som ir forsk-
are vid Universitit des Saarlandes i Tyskland, har undersokt effekterna
av elektronisk 6vervakning i arbetslivet i studien “Impact of Electronic
Monitoring on Employees: A Meta-Analysis” fran 2021. Rudolf Siegel
berittade for BBC i januari 2023 att det som verkligen var 6verraskande
var att det inte fanns nagon positiv effekt pa produktiviteten. Studien
visar att 6vervakning av de anstillda i praktiken inte far 6nskade effekter,
utan i stallet har en negativ inverkan pa arbetskulturen och uppmuntrar
kontraproduktivt beteende.

I samma artikel redovisas forskning som har genomférts av den
amerikanska professorn David Welsh vid Arizona State University. Han
och ett team av andra forskare hivdar att Gvervakning kan gora anstillda
mer benidgna att bryta mot reglerna. I en studie fann de att amerikanska
anstillda som 6vervakades tog fler otillitna raster, avsiktligt arbetade
langsammare och stal mer kontorsutrustning dn sina oovervakade
kollegor.

En medlemsundersokning som det danska fackférbundet Djof
(Danmarks Jurist og @konomférbund) genomférde under 2023, visar
att varannan av férbundets medlemmar inte vet om verktyg eller teknik
anvinds for att 6vervaka dem digitalt. Kinnedomen bed6éms vara lag
aven bland cheferna. 22 procent av de nistan 2 100 medlemmar som
svarat siager att deras jobb paverkas negativt eller mestadels negativt av
att arbetsplatsen anvinder system som Gvervakar dem.
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Svenska arbetstagares
installning till digital
overvakning

Det har hittills saknats svenska mitningar som belyser frigan om
digital 6vervakning i arbetslivet. Darfor har Futurion tagit hjélp av
Novus for att undersoka hur instillningen till digital 6vervakning ser
ut bland anstillda pa den svenska arbetsmarknaden.

Ladg kéinnedom om digital

overvakning

Futurions undersokning visar att en tredjedel (33 procent) av arbets-
tagarna i Sverige inte vet om deras arbetsgivare miter deras produktivitet
genom program som finns installerade pa telefoner och/eller datorer.

En av tre vet inte om arbetsgivaren mater
de anstadlldas produktivitet digitalt

FRAGA: Méter din arbetsgivare de anstélldas produktivitet genom program som
finns installerade pé telefoner och/eller datorer?

9%

58%

Ja Nej . Vet ej
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Tre av fyra anser att digital
overvakning dr ett intrang pa
den personliga integriteten

FRAGA: Anser du att digital dvervakning av arbetsgivaren
&r ett intr&ng pé& den personliga integriteten?

Ja, absolut 37%
Netto:
ja
74%
Nej, tveksam 17%

Netto:
nej
25%

Nej, inte alls| 8%

Vet ejw 1%

I undersokningen framkommer dven att en klar majoritet dr negativ till arbetsgiva-
rens mojlighet att pa olika sdtt dvervaka sina anstilldas digitala aktiviteter.

En majoritet ar negativt installda till

arbetsgivarens maéjlighet att pa olika
satt 6vervaka sina anstdllda digitalt

FRAGA: Vad tycker du om att din arbetsgivare har eller kan ha méjlighet att ...

Mycket/ Mycket/

ganska ganska
positiv negativ
... kolla vilka hemsidor | gg 23% 39% 31% 7% 31% 63%

du besdker?

... kolla din sdkhistorik? | 7% 23% 32% 33% 5% 30% 65%

... |dsa dina mail? 5%  18% 28% 44% 5% 23% 72%

- lGsa chattar 5 479, 28% 1% 9% 20% 68%
(t.ex. Teams eller Slack)?

Mycket positiv

Ganska positiv . Ganska negativ . Mycket negativ Vet ej

Drygt sex: av tio (63 procent) svarar att de skulle kinna stress om deras
arbetsgivare digitalt mditte deras produktivitet. En majoritet (52 procent) skulle
kdnna oro.
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Drygt sex av tio skulle kéinna stress, och en
majoritet skulle kénna oro, om arbetsgivaren
mditte produktiviteten digitalt

FRAGA: | vilken utstréckning tror du att du skulle kénna f3ljande om din
arbetsgivare matte din produktivitet genom digital dvervakning?

Mycket/ Mycket/

ganska hég  ganska lag
utstrdckning utstrackning

Stress 26% 7% 4% 63% 33%

Oro 33% 1% 4% 52% 449%

. Mycket hég utstréckning Ganska lag utstrickning [ Vet ej

. Ganska hég utstréckning Mycket 1&g utstréckning

Knappt tva av tio svarar att de skulle vara beredda att ga ner i lon for att slippa
digital vervakning.

Knappt tvé av tio skulle vara beredda
att ga ner i I6n for att slippa digital
o6vervakning

FRRGA: Hur vél instémmer du i féljande péstdende?

Instdmmer  helt/delvis
helt/ delvis avsténd

Jag skulle vara beredd att gé

ner i 16n for att slippa digital g 54 13% 57% 2% 18% 71%
Svervakning pé jobbet
. Instémmer helt och héllet Tar helt och héllet avstand ifran [l Vet €]
. Instammer delvis Tar delvis avsténd ifrén
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Sju av tio skulle inte
ta farre pauser

Det huvudsakliga syftet med digital 6vervakning i arbetslivet 4r att mata
och maximera produktiviteten pa arbetsplatsen. Det finns dock forskning
som tyder pa att digital 6vervakning inte Okar produktiviteten och 1
Futurions unders6kning fragade Novus respondenterna om de skulle ta
firre pauser om de visste att deras aktivitet 6vervakades digitalt av sin
arbetsgivare. Nistan sju av tio (68 procent) svarade att de inte skulle det.

Ndstan sju av tio skulle inte ta férre
pauser om de 6vervakades digitalt
av arbetsgivaren

FRAGA: Skulle du ta féirre pauser om du visste att din aktivitet vervakades
digitalt av din arbetsgivare?

15% 17%

Ja . Nej Vet e]
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Slutsatser

Sammantaget kan det konstateras att svenskarna
dr negativt installda till digital 6vervakning i arbets-
livet och betraktar det som ett intréng p& den
personliga integriteten. Digital dvervakning skulle
leda till 6kad stress och oro. Undersékningen visar
dessutom, i likhet med flera internationella studier,
att overvakningen inte nodvandigtvis leder till 6kad
produktivitet.

Ett av de mest framtrddande resultaten i Futurions
undersckning dr att det finns en utbredd okunskap
om digital 6vervakning i arbetslivet. Det ar orovack-
ande med tanke pd att Gvervakningen Skar och blir
allt mer sofistikerad. | dag saknas information om
hur utbredd den digitala 6vervakningen dr i Sverige
och en tredjedel av de anstdllda vet inte om deras
arbetsgivare évervakar dem digitalt. Internationella
studier visar dock att utbredningen ar stor och har
okat kraftigt under och efter pandemin.

| Danmark har séval myndigheter som fackférbund
undersdkt frdgan och den far stort utrymme i dags-
tidningar som Politiken. Det dr hdg tid att ocksd i
Sverige ta frdgan pd allvar och utreda hur utbredd
den digitala &vervakningen &r pé svenska arbets-
platser.
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Program for digital
medarbetarovervakning
- ett axplock:

Clever control - “Smart medarbetarévervakning for
battre resultat.”

Teramind - “Erbjuder tjdnster for att upptécka insider-
hot, forebygga dataférluster och utveckla affarspro-
cesser med hjdlp av beteendedata fran anvdndare.”

Hubstaff - "N&r ditt team registrerar tid med Hubstaff
blir alla mer medvetna om hur de spenderar varje minut
av sin dag.”

Kickidler - "En programvara fér évervakning av
anstallda som underséker anstdlldas PC-aktivitetsnivé-
er, 8kar produktiviteten och hittar tillvéxtpunkter.”

Sneek - “Ndrvaroverktyg for digitala nomader.”

Prodoscore - "Programvara fér évervakning av
anstdlldas produktivitet.”

Connecteam - "Hall koll p& medarbetarnas plats med-
an de &r klockade med live GPS-spérningsfunktioner.”

Insightful - "Programvara fér sparning av anstdllda
som berattar exakt hur dina anstdallda anvander sin tid.
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Om undersdkningen

Syftet med undersdkningen ar att underscka
installning och oro kring digital vervakning i
arbetslivet. Undersdkningen dr gjord av Novus pd
uppdrag av Futurion. Undersckningen dar genomford
via webbintervjuer i Novus slumpmdassigt rekryterade
Sverigepanel. Malgruppen dr Sveriges yrkesverksam-
ma befolkning mellan 18 och 65 ar, vars arbetsgivare
tillhandahaller mobil och/eller dator. 1 068 intervjuer
dr genomfdrda under perioden 21-28 april 2023.

Om Futurion

Futurion dr tankesmedjan for framtidens arbetsliv.

Vi vill bidra med kunskap och stimulera debatt i
frégor som rér tjanstemdnnens framtida utmaningar
pd arbetsmarknaden.
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